


O que é um perfil fake?



Como identificar um perfil fake?

Usa nome de pessoa 
potencialmente existente, 

porém pelo tipo e forma do 
conteúdo se percebe não 

ser autêntico;

Usa pseudônimos que não 
permitem concluir qual é a 

pessoa natural;

Quando a foto do perfil 
fake ou outras são 

localizadas em banco de 
imagens ou em perfis de 

outras pessoas;

Quando a pessoa natural 
fantasiada é conhecida.

Quando a partir da 
interação por mensagem 
percebe-se pelo linguajar 
ou outros elementos não 
ser quem pretenda ser.



Há um direito ao anonimato?

• Visa a possibilitar a responsabilização de quem cause danos a
terceiros em decorrência da expressão de juízos ou opiniões
ofensivos, levianos, caluniosos, difamatórios etc.

• Peculiaridade da nossa Carta Magna

• CF Alemã e o direito a autodeterminação informacional



IP é dado pessoal?

• Dado pessoal: informação relacionada a pessoa 
natural identificada ou identificável.

• Dado pseudonimizado: dado perde a possibilidade 
de associação, direta ou indireta, a um indivíduo, 
senão pelo uso de informação adicional mantida 
separadamente pelo controlador em ambiente 
controlado e seguro.



Anonimato na internet

Internet Rights And Principles:
“Todos os indivíduos têm o direito à privacidade 
online, incluindo o direito de não ser vigiado, o 
direito de usar criptografia e o direito ao 
anonimato online.”

Marco Civil da Internet
Art. 8º A garantia do direito à privacidade e à 
liberdade de expressão nas comunicações é 
condição para o pleno exercício do direito de 
acesso à internet.



Um perfil fake é anônimo?
• Está mais para pseudônimo, uma vez 
que é possível identificar via IP. 

LGPD: III - dado anonimizado: dado relativo 
a titular que não possa ser identificado, 
considerando a utilização de meios 
técnicos razoáveis e disponíveis na ocasião 
de seu tratamento;



É legítimo esconder meu rastro 
na Internet? um IP?

Obrigação legal de armazenar

Exigir IP correto? E a 
autodeterminação informacional?

Conflito com a vedação ao 
anonimato?

Necessidade de dados 
complementares



Art. 22 Marco Civil da Internet

Parágrafo único. Sem prejuízo dos demais 
requisitos legais, o requerimento deverá 
conter, sob pena de inadmissibilidade:

I - fundados indícios da ocorrência do ilícito;

II - justificativa motivada da utilidade dos 
registros solicitados para fins de investigação 
ou instrução probatória; e

III - período ao qual se referem os registros.



Guarda de registros, REGISTROS DE 
CONEXÃO E REGISTROS DE ACESSO A 

APLICAÇÕES



O QUE SÃO 
OS 
REGISTROS?

• VI - registro de conexão: o conjunto de 
informações referentes à data e hora de início 
e término de uma conexão à internet, sua 
duração e o endereço IP utilizado pelo 
terminal para o envio e recebimento de 
pacotes de dados;

• VIII - registros de acesso a aplicações de 
internet: o conjunto de informações referentes 
à data e hora de uso de uma determinada 
aplicação de internet a partir de um 
determinado endereço IP.

Lei nº 12.965/14 – artigo 5º



Da Proteção aos Registros, aos Dados 
Pessoais e às Comunicações Privadas

• Art. 10. A guarda e a disponibilização 
dos registros de conexão e de acesso a 
aplicações de internet de que trata esta 
Lei, bem como de dados pessoais e do 
conteúdo de comunicações privadas, 
devem atender à preservação da 
intimidade, da vida privada, da honra e 
da imagem das partes direta ou 
indiretamente envolvidas.



Fornecimento apenas com ordem judicial

§ 1o O provedor responsável pela guarda somente será 
obrigado a disponibilizar os registros mencionados 
no caput, de forma autônoma ou associados a dados 
pessoais ou a outras informações que possam contribuir 
para a identificação do usuário ou do terminal, mediante 
ordem judicial, na forma do disposto na Seção IV deste 
Capítulo, respeitado o disposto no art. 7o.

§ 2o O conteúdo das comunicações privadas somente 
poderá ser disponibilizado mediante ordem judicial, nas 
hipóteses e na forma que a lei estabelecer, respeitado o 
disposto nos incisos II e III do art. 7o.



Dados cadastrais acessados por autoridades 
administrativas

§ 3o O disposto no caput não impede o 
acesso aos dados cadastrais que 
informem qualificação pessoal, filiação e 
endereço, na forma da lei, pelas 
autoridades administrativas que 
detenham competência legal para a sua 
requisição.



•Dados cadastrais podem ser acessados por
autoridades administrativas, porém não podem
ser solicitações genéricas ou inespecíficas e
devem apresentar relatórios sobre suas
solicitações, além de dizer o fundamento legal
de sua autorização.

Regulamento MCI



• Art. 11. As autoridades administrativas a que se 
refere o art. 10, § 3º da Lei nº 12.965, de 2014, 
indicarão o fundamento legal de competência 
expressa para o acesso e a motivação para o 
pedido de acesso aos dados cadastrais.

§ 1o O provedor que não coletar dados cadastrais 
deverá informar tal fato à autoridade solicitante, 
ficando desobrigado de fornecer tais dados.
§ 2o São considerados dados cadastrais:
I - a filiação;
II - o endereço; e
III - a qualificação pessoal, entendida como nome, 
prenome, estado civil e profissão do usuário.
§ 3o Os pedidos de que trata o caput devem 
especificar os indivíduos cujos dados estão sendo 
requeridos e as informações desejadas, sendo 
vedados pedidos coletivos que sejam genéricos ou 
inespecíficos.

http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2014/Lei/L12965.htm


Legitimidade passiva

• Art. 11. Em qualquer operação de coleta, 
armazenamento, guarda e tratamento de 
registros, de dados pessoais ou de 
comunicações por provedores de conexão e 
de aplicações de internet em que pelo menos 
um desses atos ocorra em território nacional, 
deverão ser obrigatoriamente respeitados a 
legislação brasileira e os direitos à 
privacidade, à proteção dos dados pessoais e 
ao sigilo das comunicações privadas e dos 
registros.



§ 1o O disposto no caput aplica-se aos dados coletados em 
território nacional e ao conteúdo das comunicações, desde 
que pelo menos um dos terminais esteja localizado no 
Brasil.

§ 2o O disposto no caput aplica-se mesmo que as atividades 
sejam realizadas por pessoa jurídica sediada no exterior, 
desde que oferte serviço ao público brasileiro ou pelo menos 
uma integrante do mesmo grupo econômico possua 
estabelecimento no Brasil.

§ 3o Os provedores de conexão e de aplicações de internet 
deverão prestar, na forma da regulamentação, informações 
que permitam a verificação quanto ao cumprimento da 
legislação brasileira referente à coleta, à guarda, ao 
armazenamento ou ao tratamento de dados, bem como 
quanto ao respeito à privacidade e ao sigilo de 
comunicações.



DADOS 
CADASTRAIS X 
REGISTROS DE 
ACESSO E DE 
CONEXÃO

• DADOS CADASTRAIS: guarda não é 
obrigatória e pouca utilidade prática na 
investigação, porquanto não há 
garantia de fidelidade, mas pode servir 
para fins políticos e autoritários.

• REGISTROS DE ACESSO A APLICAÇÕES E 
REGISTROS DE CONEXÃO: guarda 
obrigatória e fundamentais, em 
conjunto com outros elementos, para 
identificação de uma autoria.



PRAZOS GUARDA 
OBRIGATÓRIA DOS 
REGISTROS

• PROVEDORES DE 
APLICAÇÕES

• Armazenamento obrigatório 
por 6 meses.

• Não aplicável a aplicações 
não constituídas sob a 
forma de pessoa jurídica e 
que não exerçam a 
atividade de forma 
organizada, profissional e 
com fins econômicos. 

• Pode vir a ser obrigado para 
registros futuros.



PRAZOS DE GUARDA 
OBRIGATÓRIA DOS 
REGISTROS

• PROVEDORES DE CONEXÃO

Armazenamento obrigatório 
dos registros de conexão por 1 
ano.
Não podem armazenar os 
registos de acesso a aplicações.





O pedido de 
armazenanamento 
por período 
adicional



GUARDA OBRIGATÓRIA DOS REGISTROS

• Autoridades policiais, administrativas e MP 
podem solicitar armazenamento por 
prazo superior ao legal, porém terão 60 
dias para ingressar com autorização 
judicial para ACESSO aos registros.

• Dever de SIGILO dos provedores sobre tais 
requerimentos.



OBRIGATORIEDADE DE GUARDA
X

OBRIGAÇÃO DE FORNECIMENTO



• "Internet. Publicações ofensivas no Facebook. 
Decisão agravada que determinou o fornecimento 
do código IMEI dos usuários que proferiram as 
ofensas. Impossibilidade. O provedor dos sites não 
está obrigado a fornecer dados pessoais dos 
usuários que sequer são exigidos no momento do 
cadastro, inexistindo provas de que esses dados 
são armazenados pelo Facebook. Fornecimento do 
IP dos usuários que é suficiente para sua 
identificação. Jurisprudência deste E. TJSP. Decisão 
reformada para afastar a obrigatoriedade de 
fornecimento do IMEI. Recurso provido.“ (Tribunal 
de Justiça de São Paulo – TJSP; Tipo de 
recurso/Ação: Agravo de Instrumento Número do 
Processo (Original/CNJ): 2261625-
95.2015.8.26.0000)



PORTA LÓGICA É REGISTRO de guarda 
OBRIGATÓRIA?





“Será com base na informação da “porta lógica de origem” 
que as identificações judiciais para fins de quebra de sigilo e 
interceptação legal continuarão sendo possíveis de serem 
realizadas de forma unívoca. Portanto, torna-se necessário 
que na solicitação de quebra de sigilo seja informada, além 
dos atributos atuais (endereço IP de origem, data, hora e fuso 
da conexão), a porta de origem da comunicação. As 
obrigações das prestadoras com relação às suas 
responsabilidades sobre a quebra de sigilo de identificação, 
comunicação ou interceptação telemática de um usuário 
permanecem sem qualquer alteração. 

• ANATEL: GT-IPv6 Grupo de Trabalho para implantação do protocolo IPVersão 6 nas 
redes das Prestadoras de Serviços de Telecomunicações 



• Obrigação de fazer – Determinação do fornecimento de 
informações para a identificação dos responsáveis pela 
criação de site falso visando à realização de vendas 
fraudulentas, utilizando o nome e a marca da autora –
Dados requeridos que podem ser fornecidos pelo 
demandado – Mero armazenamento dos dados do IP, 
data e hora do acesso – Insuficiência, em razão do atual 
compartilhamento do mesmo IP por diversos usuários, 
simultaneamente – Rol do artigo 5º, VI e VIII, que é 
meramente exemplificativo – Entendimento –
Precedentes desta E. Corte – Sucumbência do apelante 
- Sentença mantida – Apelo desprovido. 

(TJSP; Apelação Cível 1079384-59.2018.8.26.0100; 
Relator (a): A.C.Mathias Coltro; Órgão Julgador: 5ª 
Câmara de Direito Privado; Foro Central Cível - 15ª Vara 
Cível; Data do Julgamento: 05/02/2020; Data de 
Registro: 06/02/2020)



• Agravo de instrumento – Ação de Obrigação de fazer. 
Insurgência contra a decisão que deferiu tutela de urgência 
para determinar que a ré fornecesse dados, bem como portas-
lógicas, entre outros dados viáveis, para identificação de 
usuários. Insurgência. Alegação de impossibilidade técnica. 
Desacolhimento. Dados necessários para identificação de 
usuários em combate às fraudes. Fornecimento de 
informações de usuários– Provedores de conexão – Porta 
lógica – Processo de transição de IPv4 para IPv6 –
Compartilhamento de um mesmo endereço IP por vários 
usuários até a implementação definitiva no novo padrão –
Porta lógica que nessa situação integra o elemento endereço IP 
– Obrigatoriedade de guarda e fornecimento do registro da 
porta lógica de origem para identificação do usuário, bem 
como os dados cadastrais. Precedentes deste E. Tribunal de 
Justiça. Recurso desprovido. 

(TJSP; Agravo de Instrumento 2033514-46.2019.8.26.0000; 
Relator (a): Costa Netto; Órgão Julgador: 6ª Câmara de Direito 
Privado; Foro Central Cível - 17ª Vara Cível; Data do 
Julgamento: 21/11/2019; Data de Registro: 03/12/2019)



"AÇÃO DE OBRIGAÇÃO DE FAZER. DECISÃO QUE 
IMPÔS AO PROVEDOR DE APLICAÇÃO (GOOGLE) O 
DEVER DE INFORMAR O NÚMERO DA “PORTA LÓGICA 
DE ORIGEM” DE DETERMINADOS “IPS”. MEDIDA SEM 
A QUAL HAVERÁ A IMPOSSIBILIDADE DE 
IDENTIFICAÇÃO DE USUÁRIOS QUE PRATICAM 
ILÍCITOS NA REDE MUNDIAL DE COMPUTADORES. 
DEVER DE FORNECIMENTO DECORRENTE DA 
INTERPRETAÇÃO CONJUNTA DOS DISPOSITIVOS E 
PRINCÍPIOS DO MARCO CIVIL DA INTERNET (LEI N°
12.965/2014) ARTIGOS 5º, 6º E 10). ROL DO ARTIGO 5º 
MERAMENTE EXEMPLIFICATIVO. DECISÃO MANTIDA. 
RECURSO DESPROVIDO.“ (TJSP
Tipo de recurso/Ação: Agravo de Instrumento
Número do Processo (Original/CNJ): 2206954-
25.2015.8.26.0000, 16/05/2016)





Procedimento para identificação de autoria 
à luz do marco civil da internet (lei nº 

12.965/14)



"Como consabido, nos dias atuais o 
cognominado Marco Civil da Internet, a Lei nº 
12.965, de 23.04.2014, em seu artigo 15, 
disciplina expressamente a guarda de 
registros de acesso a aplicações da internet 
enquanto obrigação legal que pesa sobre tais 
prestadores de serviços. Ademais, não se 
pretende a quebra de sigilo de dados e 
comunicações tutelados pela Lei nº 9.296/96, 
mas sim e tão somente o acesso a dados 
cadastrais de agentes potencialmente 
responsáveis pela prática de ilícitos, cuja 
elucidação se persegue.“ (25ª Vara Cível - Foro 
Central Cível - São Paulo – SP; Número do 
Processo (Original/CNJ): 1109039-
47.2016.8.26.0100)



A REQUISIÇÃO JUDICIAL DE REGISTROS

CABIMENTO EM PROCESSO 
CÍVEL OU PENAL

EM CARÁTER INCIDENTAL OU 
AUTÔNOMO

LEGITIMIDADE PASSIVA: 
RESPONSÁVEL PELA GUARDA

Arts. 22 e 23 do 
MCI



REQUISITOS LEGAIS

Arts. 22 e 23 do 
MCI

fundados indícios da ocorrência do 
ilícito;

justificativa motivada da utilidade dos 
registros solicitados para fins de 
investigação ou instrução probatória; e

período ao qual se referem os registros.

Art. 19 – indicação 
inequívoca do local do 

registro (URL é 
fundamental?)



SEGREDO DE JUSTIÇA

• Art. 23.  Cabe ao juiz tomar as providências necessárias à 
garantia do sigilo das informações recebidas e à preservação 

da intimidade, da vida privada, da honra e da imagem do 
usuário, podendo determinar segredo de justiça, inclusive 

quanto aos pedidos de guarda de registro.



PASSO A PASSO

1º Identificar o ilícito e o 
local de seu 

cometimento no 
provedor de aplicações.

2º Sendo procedimento 
cível – cabe o 

ajuizamento de 
OBRIGAÇÃO DE FAZER.

3º O POLO PASSIVO – É 
O PROVEDOR DE 

APLICAÇÕES. 

4º OBTIDOS OS DADOS 
DE IP. IDENTIFICAR 

QUAL PROVEDOR DE 
CONEXÃO É 

RESPONSÁVEL PELO SEU 
GERENCIAMENTO. 

(REGISTRO.BR)















PASSO A PASSO

PEDIR INCIDENTALMENTE AO PROVEDOR 
DE CONEXÃO A INFORMAÇÃO DOS 
DADOS CADASTRAIS DO RESPONSÁVEL 
PELO IP NA HORA DETERMINADA.





ATENÇÃO AO FUSO HORÁRIO. IP MUDA!



Pense antes de postar!


